Varnostna politika S&t ISKRATEL

Varnostna politika nam predstavlja okvir, v katerem se srecujejo dobre prakse s podrodij fizicnega
varovanja in varovanja komunikacij. Zato smo v podjetju vpeljali tak sistem varovanja, ki preprecuje
zlorabe, vdore in nepooblasceno odtujevanje poslovnih in drugih skrivnosti.

Zavedamo se, da je za usklajeno in dobro delovanje sistema varovanja potrebna ozavescenost,
izobraZenost in motiviranost zaposlenih, skrbno izbrana programska in materialna oprema ter
dokumentirani postopki, ki vkljucujejo kontrolne mehanizme.

Nas sistem temelji na prepoznavanju nevarnosti, stalnem ozavescanju zaposlenih o moznih zlorabah ter
vkljucevanju najsodobnejsih varnostnih mehanizmov s podrodja fizi¢nega, sistemskega in programskega
varovanja. S sistemom varovanja so seznanjeni vsi zaposleni in podizvajalci, s sklenitvijo in podreditvijo
varnostni zavezi podjetja

Cilji izvajanja varnostne politike

*  Varovati podatke in informacije (osebne in poslovne) na nacine, ki zagotavljajo neprekinjeno
poslovanje in zmanjsujejo poslovno tveganje.

*  Prepreciti odtujitev ali razkritie pomembnih poslovnih podatkov nepooblascenim fizicnim in
pravnim osebam.

e Spostovati pravila, ki veljajo za zaposlene v procesih podjetja pri ravnanju z obcutljivimi podatki
in informacijami.

e Obvladovati vsebine in informacijska orodja ter dokumente z vidika stopnje zaupnosti,
neokrnjenosti in dostopnosti.

e Zagotavljati vire (odgovorne osebe ter infrastrukturo) za vodenje, ucinkovito delovanje in
izboljSevanje sistema ter spremljanje in porocanje o delovanju sistema.

e lzvajati ukrepe za prepreCevanje povzrolitve materialne ali moralne skode podjetju ali
posamezniku zaradi neznanja, zlorabe ali povrsnega dela in sankcionirati povzrocitelje po
ugotovljenih incidentih.

e Zmanjsevati prepoznana tveganja, za izpolnitev varnostnih in poslovnih ciljev podjetja.

e Usmerjati delovanje poslovnih procesov vskladu z zakonodajnimi okviri (Zakon o varovanju
tajnih podatkov, Zakon o varstvu osebnih podatkov, Zakon o varstvu dokumentarnega in
arhivskega gradiva, Uredba AKOS - Varnost omrezij in storitev ter celovitosti omrezij in EU
direktiva 2009/140/ES).
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