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INTERVJU

Robert Kuzmic, glavni direktor Kontron, d.o.o. *

V DRUZBI N GOSPODARSTVU
JE VECINOMA VZPOSTAVLIENO
ZAVEDANJE, DA JE
NFORMACIJSKA VARNOST
NUUNA ZA DELOVANJE DRUZBE

Zavedanje o pomenu informacijske varnosti postaja vse moc¢nejsSe in je
prakti¢no vkljuceno v vse poslovne in razvojne procese. To dejstvo, pa na
drugi strani prinasa pomembe priloznosti za organizacije, ki s svojim ra-
zvojnim potencialom in visoko usposobljenimi strokovnjaki nudijo sto-
ritve na tem zahtevnem podrocju. O vseh izzivih smo se pogovarjali z g.

Robertom Kuzmicem.

Preteklo obdobje je bilo zelo dinamiéno za vaso organi-
zacijo. Prihajalo je do raznovrstnih sprememb, ki so na
koncu pripeljale do tega dejstva, da je Iskratel presel v
tuje lastnistvo in se zdruzil s podjetjem S&T Slovenija.
Postali ste najveéje slovensko IKT podjetje, ki deluje kot
pomemben del mednarodne skupine Kontron AG. Nam
lahko zaupate, katere so tiste strokovne sinergije, ki jih
pric¢akujete od tega koraka?

Res je, slovenski Kontron je del avstrijske skupine Kontron
AG, skupine, ki se uvrs¢a med vodilne ponudnike pametnih
resitev na podroc¢ju pametnih tovarn, zelezniskih in komuni-
kacijskih sistemov, komunikacijskih resitevin pametnih resi-
tev za podrocje energetike. Med drugim nam to omogoca lazji
prodor na tuje trge, predvsem zahodne, kamor smo moc¢no
usmerjeni. Imamo mocnega lastnika, kar novim, predvsem
tujim strankam, daje dodaten obcutek varnosti in zaneslji-
vosti, nasa zaveza pa je, da strankam in partnerjem dostavi-
mo, kar obljubimo.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Ste kljub vkljuéitvi v mednarodno korporacijo uspeli za-
drzati dolocene slovenske specifike, ki so pomembne za
vase delovanje tudi v sedanjem obdobju?

Prenos lastnistva in sprememba imena kranjskega podjetja
v Kontron ni spremenila klju¢nih znacilnosti nase druzbe.

V vse bolj povezanem svetu varnostna
tveganja v energetskih, logisti¢nih,
zdravstvenih, financ¢nih in drugih
sistemih skokovito narascajo. Z
namenom, da zagotovimo varnost teh
sistemov oz. zvisamo nivo kibernetske
varnosti organizacij, moramo vpeljati
ustrezne ukrepe.
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Nasa organizacijska struktura, predvsem pa portfelj resitev
in storitev ter odnos do kupcev in partnerjev se spreminja
le, ¢e se spreminja trg. V nasem fokusu so - in to vedno bodo
- stranke, ki jim zagotavljamo napredne, zanesljive, pamet-
ne in varne informacijske in komunikacijske resitve. Tako z
znanjem, odgovornostjo in inovativnim pristopom strankam
nudimo celovite IKT-resitve za resevanje najkompleksnejsih
izzivov in ucinkovito podporo na njihovi poti digitalizacije.
Prav tako je pomembno izpostaviti, da smo ohranili lastno
proizvodnjo, ki jo $e Sirimo in moderniziramo, zadrzali pa
smo tudi dolgoletno tradicijo znamke Iskratel, s katero poi-
menujemo svoje produktne druzine. Kot primer, najhitrejsi
opti¢ni omrezni terminal na svetu Se naprej nosi ime Iskratel
Lumia Té.

Drzi, z Iskratel produkti ste bili v preteklosti zelo us-
pesni na vzhodnih trgih, ki pa so sedaj nedostopni. Var-
nostno okolje ima namre¢ na poslovanje organizacije
izredno mocan vpliv. Kako ste naslovili izzive, ki so nas-
tali z izpadom teh trgov?

Se veé pozornosti smo usmerili na Balkan, ohranili poslo-
vanje v vzhodnih drzavah, kjer je bilo to mogoce in veliko
energije vlozili v prodor na zahod. Prav pri vstopu na nove,
zahodne trge nam je bila nasa mati¢na skupina Kontron AG
v veliko pomoc, saj je bila s svojimi produkti in resitvami ze
prisotna na trgih kamor smo zeleli tudi mi. Nase (pred)pro-
dajne aktivnosti so bile tako, tudi po zaslugi sinergij z ostalimi
entitetami skupine Kontron AG, Se hitreje uspesne na nem-
Skem, britanskem, $panskem in tudi avstrijskem trgu. Tako
bo denimo slovenski Kontron z napredno dostopovno resit-
vijo XGS-PON odigral klju¢no vlogo pri zagotavljanju hitrej-
Sega in bolj zanesljivega internetnega dostopa naroc¢nikom

Speed Connecta po Spodnji, ruralni Avstriji. Taksni projekti
delujejo kot odli¢na referenca, odsko¢na deska, Ce Zelite, in so
za nase sodelavce dobra spodbuda, motivacija in energija za
naprej.

Ste na tujih trgih prisotni tudi z drugim, pripojenim
delom vasSega portfelja, denimo z informacijskimi re-
Sitvami?

Da, s pridruzenim delom portfelja slovenskega Kontrona,
torej informacijskimi resitvami, ki jih je v preteklosti zagota-
vljal S&T Slovenija, smo nasli sinergije tudi pri prej omenje-
nem projektu v Avstriji. Zelo lepo se namrec povezejo Iskra-
telove Sirokopasovne resitve z zagotavljanjem zanesljivih,
varnih in hitrih omreznih povezav.

Na splosno so varnostni izzivi vedno pomembnejsi de-
javnik pri naértovanju zanesljivega in neprekinjenega
delovanja nasih organizacij. Je to ob dejstvu, da se vod-
stva gospodarskih organizacij vedno bolj zavedajo teh
izzivov, priloZnost za va$o organizacijo?

Pomen kibernetske varnosti v druzbi na splosno, Se posebej
pav gospodarskih organizacijah, verjetno $e nikoli ni bil ve¢ji
in seveda to potrebo naslavljamo z nasimi varnostnimi resit-
vami.

V vse bolj povezanem svetu varnostna tveganja v energetskih,
logistic¢nih, zdravstvenih, financ¢nih in drugih sistemih skoko-
vito naras¢ajo. Z namenom, da zagotovimo varnost teh siste-
mov oz. zvisamo nivo kibernetske varnosti organizacij, mora-
mo vpeljati ustrezne ukrepe. V nasem podjetju imamo Sirok
nabor resitev, kot tudi celotno ekipo strokovnjakov, ki delu-



jejo znotraj varnostno-operativnega centra (SOC). Le-ta eki-
pa bdi nad okolji nasih naro¢nikov in ima primarno nalogo,
da morebitno groznjo pravocasno zazna in brez ustvarjanja
panike sledi dogovorjenemu nacrtu ravnanja za ¢cimprejsnjo
obvescanje, reSevanje in povrnitev v prvotno stanje.

Je SOC primeren odgovor za vse tipe organizacij?

Podjetja se seveda tovrstnih izzivov lotevajo na razli¢ne naci-
ne. Najbolj zanesljivo pa je, da zagotovijo ustrezne sistemske
resitve, torej varnostne resitve, rezervne lokacije in sisteme
za neprekinjeno delovanje, interne procese ravnanja ali pro-
tokole in kompetenten kader za obvladovanje kibernetskih
incidentov. A zaradi manjka slednjega, raste povprasevanje
po najemu zunanjega izvajanja storitev informacijske var-
nosti.

Kadrovski izzivi so v zadnjem obdobju zelo izpostavlje-
ni. Verjetno se temu ne morete izogniti niti v vasi orga-
nizaciji. Kako uspete zagotavljati zadostno Stevilo vi-
soko strokovnih kadrov, ki jih potrebujete v zahtevnih
procesih svojega delovanja?

Danes je ve¢ kot pomembno, da znamo obdrzati kader. Kon-
tron je stic¢isce visoko usposobljenih strokovnjakov, z razlic-
nih podrocij, ki so zaposleni v vseh poslovnih enotah znotraj
podjetja. Mislim, da je za tak kader zelo pomembno, da mu
delovno okolje nudi izzive, ki jih s svojim strokovnim zna-
njem in dolgoletnimi izku$§njami znajo nasloviti, in okolje, ki
je spodbudno, trzno naravnano in inovativno. Tako zagota-
vljamo motivacijo in zavzetost zaposlenih pri nas.

Dodatno pa nam stevil¢na ekipa visoko usposobljenih kadrov
omogoca poprej omenjeno zagotavljanje zunanjega izvajanja
storitev za nase stranke, tudi t.i. »informacijske varnosti kot
storitev« (CSaaS — Cyber Security as a Service). Na ta nacin
svojim strankam omogoc¢amo, da lazje podprejo dinamiko po-
slovanja ter si zagotovijo boljso kibernetsko varnost, brez, da
bi za to morali zaposliti varnostnega strokovnjaka. Podjetja se
tako ob hitrejsi uvedbi novih storitev bolje in prej prilagodijo
potrebam ter se hitreje odzivajo, oziroma pripravijo na nova
tveganja.

Informatizacija in digitalizacija sta mo¢no prodrli tudi
v varnostni sektor. Kje vidite tiste priloZnosti, na katere

-
-

Namen sodelovanja znotraj
Slovenskega zdruzenja korporativne
varnosti, katerega ¢lani smo, je
zagotovo zdruzevati in usklajevati
interese ter deliti dobre prakse
uporabnikov kibernetske varnosti in
ponudnikov kibernetskih varnostnih
resSitev.

boste v naslednjem obdobju Se posebej pozorni pri ra-
zvoju svojih resitev?

To je pravzaprav osnova za zagotavljanje naprednih informa-
cijskih resitev — da si kot ponudnik vedno na prezi za najno-
vejsimi in Se bolj uc¢inkovitejsimi resitvami. V Kontronovem
varnostno-operativnem centru prav z uporabo napredne teh-
nologije in specifiénim znanjem pravocasno odkrijejo ranlji-
vosti, jih analizirajo in odpravijo. Pri zagotavljanju kibernet-
ske varnosti, denimo v SOC-u uporabljajo ve¢ kot 10 orodij,
zagotovo pa bo - z vpeljavo novih tehnologij in resitev - Ste-
vilka Se rasla.

Med njimi so tudi taksne tehnologije, ki delujejo s pomocjo
umetne inteligence, ki ni ve¢ samo prihodnost, temvec je pos-
talo dejstvo sedanjosti. Umetna inteligenca je svetovni trend,
ki podjetjem pomaga pri pridobivanju konkuren¢ne pred-
nosti. Vendar po podatkih Statisti¢cnega urada Republike Slo-
venije (SURS), umetno inteligenco pri poslovanju uporablja
le 12 odstotkov slovenskih podjetij.

Kako mo¢no umetno inteligenco uvajate v svoje razvoj-
ne in poslovne procese?

V varnostnih resitvah je umetna inteligenca, oziroma Se bolj
t.i. strojno ucenje, prisotno ze vrsto let, seveda tudi v nasih re-
§itvah in pri izvajanju storitev SOC-a.
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Pricakujemo, da se bo e v vecji meri kot sedaj uporabljala pri
optimizaciji poslovnih procesov. Podjetjem namre¢, poleg ki-
bernetske varnosti, pomaga pri avtomatizaciji in optimizaciji
poslovnih procesov ter zmanjs$anju stroskov.

Ste tudi eden od pomembnih korporativnih ¢lanov Slo-
venskega zdruZenja korporativne varnosti. Katere so
dodane vrednosti tega sodelovanja v tej strokovni aso-
ciaciji?

Namen sodelovanja znotraj Slovenskega zdruzenja korpora-
tivne varnosti, katerega ¢lani smo, je zagotovo zdruzevati in
usklajevati interese ter deliti dobre prakse uporabnikov ki-
bernetske varnosti in ponudnikov kibernetskih varnostnih
resitev. S svojim delom tako zdruzujemo gospodarstvo, javni
sektor in drzavne institucije ter posamezne strokovnjake za
skupen razvoj kibernetskih varnostnih zmogljivosti in tako
spodbujamo digitalni razvoj gospodarstva v Sloveniji.

Menite, da v Sloveniji premalo cenimo razvojno znanje
nasih organizacij? Kaj bi bilo po vaSem mnenju potreb-
no, da bi se tudi varnostne resitve v veé¢jem obsegu inte-
grirale v operativno delovanje javnega in gospodarskega
sektorja?

Osebno menim, da je znanje, Se posebej na podroc¢ju kiber-
netske varnosti, v Sloveniji izredno pomembna vrednota. V
nasem podjetju zagotovo je in zavedamo se, da so inovativno-
st, kompetentnost in strokovnost tiste lastnosti nasih kadrov,
ki nas postavljajo na mesto prve izbire nasih kupcev. To in pa
zanesljivost, seveda.

Menim pa, da je po vecini v gospodarstvu vzpostavljeno za-
vedanje, da je vpeljava varnostnih resitev nujna za zanesljivo
in varno delovanje druzbe, sedaj pa je potrebna ¢im hitrejsa
realizacija - vvseh panogah, na vseh nivojih. m
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