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PORAST KIBERNETSKIH NAPADOV ZA
PRIBLIZNO 30 % V PRIMERJAVI Z
LETOM 2023



Slovenija kljub majhnosti ni nepomembna kontron

tarca

Hekerski napad na upravo za zascito:
klice na 112 si zapisujejo na papir
SLOVENIA | Avtor: STA| 19, Avg 2022 18:38 = 18:56 | 1 komentar

Delite 0 @ ] @ @ 44

Tarca kibernetske groznje tudi vrhovno
sodisce

DIGITALNO | Avtor: N1| 02.Feb 2024 17:57 | B 2 komentarja

Policija potrdila hekerski napad:
Kibernetski incident smo uspesno

zamejili

SLOVENIA | Avtor: M.V.| 03.5Sep 2022 16:27 | 2 komentarja

Delite O @ | @ @ @

Nasa medijska hisa je bila Zrtev hekerskega napada

Liubljana, 08. 02. 2022 18.50

EE FrepviDEN €as BRANIA: 1 min

Skupina HSE tarca obseznega kibernetskega
napada #video

| sLoveNLA
Vladne spletne strani znova tarca kibernetskega napada

Ljubljana, 11. 04. 2024 10.23

EE erECVIDEN CAS BRANIA: 3 min
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1 SOCvs. [TOps
] Primer odziva na kibernetski incident
3 Obnova po incidentu

44  Preprecevanje bodocih napadov

5  Zakljucek




SOCvs. ITOPS lkontron

» SOC (Security Operations Center) je specializirana enota, ki nadzoruje,
zaznava in se odziva na varnostne incidente v I T okolju organizacije.
Njegova glavna naloga je zagotavljanje kibernetske varnosti s stalnim
spremljanjem in analizo grozenj v realnem casu.

» IT Ops (Information Technology Operations) je oddelek, odgovoren za
upravljanje, vzdrzevanje in podporo IT infrastrukture in storitev v
organizaciji. Njegova glavna naloga je zagotavljanje nemotenega
delovanja sistemov, omreZij in aplikacij ter zagotavljanje, da so IT
storitve zanesljive, dostopne in u€inkovite.
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SOCvs. ITOPS

»Nadzor in spremljanje
»(0dziv na incidente
»Analiza grozen,
»Upravljanje ranljivosti
»Upravljanje grozen;

»|zobrazevanje

kontron

»Upravljanje infrastrukture
»Upravljanje sistemov in omrezji
»Nadzor in spremljanje delovanja

»Podpora uporabnikom in resevanje
incidentov

»Pomoc in izobrazevanje uporabnikov
»Upravljanje ITSM procesov

»Razvoj in vpeljava
»\/odenje procesov

»Razovj infrastrukture




Scenar kontron
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Casovnica zaznave in odziva na incident

Vec kot 10 dni je v povprecju potrebnih,
da odkrijemo napadalca znotraj omrezja ,

&
<

Vstop

Vzpostavitev
normalnega
stanja

Post-incident
analiza

Zaznava
incidenta

Zadrzevanje in

napadalca v

; izkoreninjenje
sistem org.

»
>

Priblizno 2 tedna sta v povprecju potrebna za obnovitev sistemov organizacije
in povrnitev v omejeno delovanje. Popolna vpzpostavitev lahko traja veliko
dlje

.
»

2-3 dni potrebujemo sploh da ugotovimo kaj se je zgodilo in v kaksnem
obsegu
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IzboljSanje varnostnih
praks in politik je stalen
proces.

Lessons

learned

A\ 4



Zaznava in odziv na kibernetski incident ikontron

Uporabniki javijo "cudno” delovanje aplikacij.

ITOPS zacne s testiranjem ter iskanjem napake

Sum na napad z zlonamerno
programsko opremo

S0C zacne z analizo izsledkov ITOPS ekipe

+
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Kdo je vse lahko udelezen? kontron

SOC z ekipo za odziv na kibernetske IT OPS ekipa nudi:

incidente, ki: - informacij o sistemu (razlago,

- vodi obravnavo incidenta dokumentacijo)

- Zavaruje dokaze (Ce je potrebno) - Dostop do sistema (uporabiska

- Sodeluje z ostalimi udelezenci imena, gesla, fizicni dostop do
opreme)

- lzvaja spremembe na sistemu

Vodstvo podjetja Nadzorni organi
Pravna sluzba Stranke in partnerji
PR sluzba Zaposleni

Zunanji partnerji
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Glavna vprasanja pri odzivu na incident kontron

» Kje se je incident zacel?
» Kdo je zaznal dogodek in kako?
» Kateri sistemi, uporabniki in storitve so prizadeti?

i so bili Ze uvedene protiukrepi? Ce da, kaksni so bili? Kdaj in kje?
i lahko sisteme omejimo, da se zadeva ne Siri?

i so T in OT sistemi logeni? Ce ne, ali lahko postanejo?

i oddaljen dostop se deluje?

i so bile opazene sumljive dejavnosti, kot so aktivnosti racunov,

povezanih s privilegiranimi identitetami, ali ponastavitve gesel?
» S0 na voljo dnevniki iz sumljivih sistemov?
» Obvescanije deleznikov (prijava SI-CERT, Policija, URSIV)
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Zadrzevanje in izkoreninjanje lkkontron

50C ITOPS

» Priprava nacrta za obnovo » Nudi podporo SOC ekipi
varno sistemov » Pripravi postopke za varno

» ZacCetna analiza zlonamerne obnovo sistema
kode » Pripravi postopke za

» Nadaljevanje iskanja zavarovaje nekomprimiranih
indikatorjev kompromisa podatkov

-



Vzpostavitev nhormalnega stanja kontron

50C ITOPS

» Analiza zlonamerne kode » lzvajanje postopkov za

» Priprava hardening priporocil povrnitev sistema v delujocCe
Zza nove sisteme stanje

» Nadzor nad obnovitvijo » lzvedba hardening priporocil
sistema 50C ekipe

» Nadzor prometa (SIEM, FW » Vzpostavitev dodatnih metod
itd.) nadzora po priporocilih SOC

ekipe
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Priporoc€ila za zmanjsanje verjetnosti kontron
napada z zlonamerno kodo

Kratkorocne Dolgorocne
» UpoStevanje splosnih » Politike in procesi (ITSM)
priporoEil varnosti » V/peljava procesa za spremljanje

Politik h |. sprememb (Change management)
» Politika varni gesek » Vpeljava procesa za odziv na incidente

» Odprava ranljivosti » Vpeljava postopkov neprekinjenega

iiski lovanja t ja podatk
» |lzvedbe penetracijskih ?Tossi’i‘r’ggl!g”ﬁ)rVaro"a”la podatkov

tEStlravrll | | » lzobrazevanja uporabnikov
» Namescanje varnostnih » Ocena varnostnih tvegani
popravkov

y y » Upravljanje dobaviteljev
» VecCfaktorska avtentikacija
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Kontakt

Alex Crgol

Analitik za kibernetsko varnost
Alex.Crgol@kontron.si

+386 51343 857

Luka Grah

Skrbnik upravljanja storitev
Luka.Grah@kontron.si

+386 41386 943
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Kontron, d. 0. 0.
Ljubljanska cesta 24a
4000 Kranj, Slovenia

www.kontron-slovenia.com
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